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Instrukcja okresla zasady zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych w Szkole Podstawowej im. prof. Jana Czekanowskiego w Cmolasie zwanej
w dalszej czedci ,,szkolg”, zgodnie ze strategia okreslong w ,,Polityce Bezpieczenstwa Danych
Osobowych”.

Dokument stanowi specyfikacje podstawowych srodkéw technicznych ochrony danych oraz
elementéw zarzadzania systemem informatycznym. W przypadku wystgpienia potrzeb wprowadzenia
nowych lub modyfikacji istniejacych uregulowan proceduralnych danego obszaru, wnioski o ich
opracowanie powinni skfada¢ pracownicy ktorych procedury dotycza do inspektora ochrony danych
osobowych - IOD. Zasady zawarte w niniejszym dokumencie oraz okreslone w odrebnych
dokumentach powinny by¢ udostgpniane pracownikom na poszczegélnych stanowiskach tylko
W niezbednym zakresie. Za wdrozenie procedur odpowiedzialny jest Dyrektor Szkoty.

Obowiazki wynikajace z dokumentéw dotyczacych zarzadzania systemem informatycznym
oraz zasady ochrony danych osobowych nalezy okre$la¢ w indywidualnych zakresach czynnosci
pracownikow -odpowiednio do zadan wykonywanych na zajmowanym stanowisku.

System informatyczny i jego zasoby.
Nazwy zbioru danych osobowych
Zbior nr 1 - Ewidencja oséb zatrudnionych przy przetwarzaniu danych osobowych

Zbior nr 2 - Kontrola wewnetrzna - wyniki, opracowania, raporty, notatki

Zbior nr 3 - Akta osobowe pracownikow

Zbior nr 4 - Dokumentacja dotyczaca polityki kadrowej: opiniowanie awanséw, wyroznien,
odznaczen - nagrody i kary, itp.

Zbioér nr 5 - Notatki stuzbowe oraz postgpowanie dyscyplinarne w stosunku do nauczycieli
i pracownikow administracyjno-obstugowych

Zbior nr 6 - Podania i wnioski 0sdb z zewnatrz
Zbior nr 7 - Ewidencja zwolnien lekarskich pracownikow
Zbior nr 8 - Skierowania do specjalistow

Zbior nr 9 - Dokumentacja zwigzana ze zdrowiem pracownikow; legitymacje
ubezpieczeniowe, pracownicze ksigzeczki zdrowia

Zbior nr 10 - Zastepstwa za nieobecnych nauczycieli

Zbior nr 11 - Ewidencja urlopéw nauczycieli, pracownikéw obstugi i administracji

Zbior nr 12 - Kartoteki wydawanej pracownikom odziezy ochronnej i srodkow ochrony
indywidualnej

Zbior nr 13 - Rejestr delegacji stuzbowych

Zbior nr 14 - Ewidencja 0sob korzystajacych ze $§wiadczen funduszu socjalnego wraz
Z dokumentacja

Zbior nr 15 - Listy ptac pracownikow - system informatyczny
Zbior nr 16 - Kartoteki zarobkowe pracownikow
Zbidr nr 17 - Deklaracje ubezpieczeniowe pracownikow

Zbiodr nr 18 - Deklaracje 1 kartoteki ZUS pracownikow



Zbior nr 19 - Deklaracje podatkowe pracownikow

Zbior nr 20 - Ksigga uczniow (realizacja obowigzku szkolnego)

Zbior nr 21 - Arkusze ocen

Zbior nr 22 - Karty zgloszen uczniow

Zbior nr 23 - Dzienniki zaje¢ obowigzkowych i dodatkowych

Zbidr nr 24 - Zaswiadczenia z PPP i in.

Zbior nr 25 - Deklaracje uczeszcezania na zajecia nieobowigzkowe

Zbior nr 26 - Ewidencja decyzji - zwolnienia uczniow z zaje¢é

Zbidr nr 27 - Rejestr zaswiadczen wydawanych pracownikom

Zbior nr 28 - Rejestr wypadkoéw uczniow

Zbidr nr 29 - Rejestr wypadkow pracownikow

Zbior nr 30 - Ksigga drukéw Scistego zarachowania

Zbior nr 31 - Zbiér upowaznien

Zbidr nr 32 - Dowody wptat

Zbior nr 33 - Umowy zawierane z osobami fizycznymi

Zbidr nr 34 - Protokoly rady pedagogicznej; uchwaty rady pedagogicznej
Zbidr nr 35 - Protokoly narad pracownikow administracyjno-obstugowych

Zbidr nr 36 - Sktadnica akt (akta osobowe pracownikow, listy ptac, kartoteki zarobkowe,
ksiegi arkuszy ocen, dzienniki lekcyjne, protokoty)

Zbior nr 37 Biblioteka - rejestry, kartoteki czytelnikow.

Wobec faktu przetwarzania jednego zbioru danych osobowych w architekturze rozproszonej,
wyodrebniony zostat jeden system informatyczny.

System informatyczny stanowig $rodki przetwarzania informacji wraz ze zwigzanymi z nim
ludZzmi oraz zasobami technicznymi 1 finansowymi, czyli urzadzeniami komputerowymi
i niekomputerowymi do przetwarzania danych osobowych i informacji z nimi zwigzanych.

Przetwarzanie informacji, w tym danych osobowych obejmuje operacje polegajace na ich
zbieraniu, utrwalaniu, zmianie, przechowywaniu, opracowywaniu, udostepnianiu i usuwaniu.

Srodki techniczne

Sie¢ komputerowa.

Infrastruktura sieciowa sktada si¢ z okablowania strukturalnego w budynku z wydzielong instalacja
zasilajaca urzadzenia komputerowe.

Elementy aktywne sieci to przelaczniki.

Sprzet komputerowy.

W systemie informatycznym szkoly wykorzystywany jest sprzet komputerowy okreslony
w szczegotowej specyfikacii technicznej prowadzonej przez administratora systemu.

Inne Srodki przetwarzania.

e Drukarki

e Skanery




e Niszczarki dokumentéw

e Urzadzenia nickomputerowe inne (dokumenty papierowe, skoroszyty, meblowe wyposazenie
pokoi).

Okreslenie miejsca przetwarzania danych w systemie informatycznym.

Miejscem przetwarzania danych osobowych sa pomieszczenia pracy komorek organizacyjnych szkoty

Osoby nieuprawnione moga przebywa¢ w pomieszczeniach w ktorych przetwarza si¢ dane osobowe

tylko w obecnosci uprawnionych pracownikéw szkoty.

Aplikacje i rejestry.

W skiad systemu informatycznego wchodzg aplikacje uzytkowe ujete w szczegdtowej specyfikacii

technicznej prowadzonej przez administratora systemu oraz kartoteki, decyzje i rejestry prowadzone

recznie lub komputerowo przy uzyciu aplikacji biurowych (pakiet MS Office) w komorkach

organizacyjnych szkoty.

Identyfikatory, hasla, prawo dostepu

Przydzial identyfikatoréw dla uzytkownikéw.

Uzytkownik otrzymuje identyfikator, ktory identyfikuje go w systemie informatycznym. Bez jego
posiadania uzytkownik nie moze pracowa¢ w systemie. Administrator Systeméw Informatycznych
przydziela identyfikatory dla uzytkownikéw a Inspektor Ochrony Danych prowadzi ewidencje osob
zatrudnionych przy przetwarzaniu danych osobowych.

Przydzial hasel dla uzytkownikow.

Pierwsze hasto dla uzytkownika jest zakladane przez Administratora Systemu Informatycznego
podczas wprowadzania jego identyfikatora do systemu. Nast¢pnie uzytkownik powinien zmieni¢ hasto
wg okreslonych zasad:

e hasto jest obowigzkowe dla kazdego uzytkownika posiadajgcego identyfikator w systemie,

e hasto jest zakladane jednocze$nie z utworzeniem identyfikatora dla uzytkownika,

e po zalozeniu hasta przez administratora systemu, uzytkownik ma obowiazek zarejestrowac si¢ do
systemu 1 zmieni¢ hasto,

e haslo jest ciggiem znakow, ktore nie powinny by¢ fatwe do zidentyfikowania (nie nalezy uzywac
jako hasta np. imienia, daty urodzenia wlasnej, dzieci ani wspotmalzonka)

e haslo objete jest tajemnica- uzytkownik nie moze go ujawnic,

e przy wpisywaniu hasta nie jest ono wyswietlane na ekranie,

e w przypadku ujawnienia hasta musi ono zosta¢ niezwlocznie zmienione,

¢ hasto musi by¢ zmieniane przynajmniej raz na kwartat,

e uzytkownik odpowiada za systematyczng zmian¢ hasel,

¢ hasta uzytkownikow musza by¢ zapisywane w systemie w postaci zaszyfrowane;.

Kartoteki, decyzje, rejestry itp. tworzone za pomoca aplikacji biurowych (pakiet MS Office) sa

chronione przy uzyciu haset systemowych i haset zakladanych przez uzytkownika dla

poszczegolnych dokumentoéw wg instrukcji dostepnej w pakiecie MS Office.

Zarzadzanie hastami uzytkownikow.

Hasta uzytkownikéw naleza do nich samych. Sa one objete tajemnicg i nikt poza wiascicielami

haset nie

moze ich zna¢. Hasto musi by¢ zmieniane przez uzytkownika nie rzadziej niz raz na 30 dni.



Odpowiedzialno$¢ za okresowe zmiany hasta cigzy na uzytkowniku - wiascicielu hasta.
W przypadku

potrzeby zabezpieczenia dostepu do systemu Dyrektor Szkoty decyduje o deponowaniu hasta.
Postepowanie z haslami systemowymi.

Hasta systemowe sg to hasta specjalnych uzytkownikéw w systemie operacyjnym serwera. Daja
one bardzo szerokie uprawnienia i pozwalajg na wykonanie kazdego dziatania w systemie - Z tego
wzgledu podlegaja szczegolnej ochronie.

Przydzielanie uzytkownikowi praw dostepu do systemu informatycznego.

Nadawanie praw dostepu do systemu informatycznego jest dokonywane przez Administratora
Systemu Informatycznego za zgoda Dyrektora Szkoty. Nadane uprawnienia pozwalaja na
wykonanie okreslonego zakresu prac.

Weijscie do systemu / wyjscie z systemu.

Rejestrowanie i wyrejestrowanie uzytkownikow.

Rejestrowanie uzytkownika odbywa si¢ obowigzkowo gdy rozpoczyna on pracg w systemie.
Polega na wprowadzeniu identyfikatora, obj¢tego tajemnicg! znanego tylko uzytkownikowi hasta,
na podstawie ktorych system stwierdza tozsamos¢ uzytkownika. Po poprawnym zarejestrowaniu
uzytkownik moze wykonywaé wszystkie czynnosci, na jakie pozwalaj g przydzielone mu prawa
dostepu.

Rozpoczecie i zakonczenie pracy.

Rozpoczecie pracy w systemie informatycznym wymaga wykonania nastepujacych czynnosci:

wigczenia komputera,
e po zaladowaniu systemu operacyjnego uruchomienia oprogramowania komunikacyjnego,
e rejestracji w systemie informatycznym,
e po pozytywnym przej$ciu procedury uwierzytelnienia - uzyskanie dostepu do

systemu.

o Po zakonczeniu pracy w systemie nalezy:

e wyrejestrowac si¢ Z Systemu,
e zakonczy¢ dziatanie oprogramowania komunikacyjnego,
e zakonczy¢ prace systemu operacyjnego,
e wylaczy¢ komputer.

Kopie i nosniki

Sposob i czestotliwos¢ tworzenia awaryjnych kopii baz danych.

Awaryjne kopie baz danych nalezy tworzy¢ w celu zabezpieczenia zbioréw danych osobowych przed
niezamierzong ich utrata oraz mozliwoscig ich odtworzenia. Awaryjne kopie baz danych musza by¢
aktualizowane przez uzytkownikow.

Sposob tworzenia kopii baz danych jest zroznicowany w zaleznoSci od rodzaju aplikacji
uzytkowe;.

Sposoéb i czas przechowywania no$nikéw z kopiami danych osobowych.

Nosniki z kopiami zbioréw danych osobowych muszg by¢ opisane i przechowywane jak dokumenty
stanowigce tajemnicg stuzbowa w zamykanych szafach metalowych lub drewnianych.



Przechowywanie wydrukow

W przypadku wykonywania wydrukow ze zbioru danych osobowych wykonawca jest zobowigzany do
zachowania wszelkich niezbgdnych dziatah w celu niedopuszczenia do ich nieuprawnionego
ujawnienia lub utraty. Wydruki musza by¢ odpowiednio zabezpieczone.

Sie¢ komputerowa

Postepowanie w zakresie komunikacji w lokalnej sieci komputerowej.

Przetwarzanie danych osobowych w szkole jest mozliwe przy wykorzystaniu sieci wewnetrznej
I zewnetrznej, po zastosowaniu procedur dopuszczajacych poszczegolnych wykonawcow do dostgpu
do zbioru danych lub ich czgsci, umozliwiajacych identyfikacjg 0sob, czas pracy na zbiorach danych
osobowych oraz wykonywane czynnosci przez uzytkownika.

Zasady korzystania z komputeréw przenosnych

Za bezpieczenstwo komputera przeno$nego odpowiedzialny jest jego uzytkownik. Osoba uzytkujaca
przenosny komputer, na ktérym przetwarzane sa dane nalezace do systemu informatycznego
zobowigzana jest zachowac szczegdlng ostroznos¢ podczas transportu i przechowywania go poza strefg
przetwarzania danych i nie powinna zezwala¢ na korzystanie z niego osobom nieupowaznionym.
Komputer taki powinien by¢ zabezpieczony hastem dostgpu.

Zasady korzystania z monitorow komputerowvych

Ustawienie monitorow w pomieszczeniach, w ktorych przebywaja osoby postronne.

W pomieszczeniach, w ktorych odbywa si¢ przetwarzanie danych osobowych a jednocze$nie maja do
tych pomieszczen dostep osoby postronne, monitory urzadzen komputerowych musza by¢ ustawione
w taki sposob, by informacje na nich wyswietlane nie byty widoczne dla osob postronnych.
Stosowanie automatycznego wygaszania ekranu.

Dla urzadzen komputerowych majacych odpowiednie mozliwosci techniczne, ekrany monitoréw
muszg by¢ automatycznie wygaszane w przypadku dtuzszej nieaktywnosci uzytkownika. Wygaszacz
powinien by¢ chroniony hastem.

Zasady instalacji oprogramowania

Instalacja nowego oprogramowania i jego aktualizacja na serwerze.

Dopuszcza si¢ instalacje nowego oprogramowania do przetwarzania danych osobowych
lub aktualizacji

istniejacych pod warunkiem spelnienia okreslonych wymagan. Instalacji oprogramowania
lub aktualizacji dokonuje Administrator Systeméw Informatycznych lub sam uzytkownik.
Instalacja oprogramowania na komputerach.

Na wszystkich komputerach szkoly dopuszcza si¢ instalacje tylko legalnego, licencjonowanego
oprogramowania. Zabrania si¢ instalowania oprogramowania bez zgody Administratora Systeméw
Informatycznych.

Zasady dokonywania napraw

Dokonywanie napraw, przegladéw i konserwacji systemu przez pracownikow serwisu.
Dziafania pracownikow serwisu musza odbywa¢ si¢ w obecno$ci Administratora Systemow
Informatycznych lub osoby przez niego upowaznione;.
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Postepowanie z uszkodzonymi nosnikami magnetycznymi zawierajacymi dane osobowe.
Uszkodzone no$niki magnetyczne lub inne zawierajgce dane osobowe nie moga by¢ uzytkowane.
Musza by¢ odpowiednio zabezpieczone przed nieuprawnionym udostgpnieniem a nastepnie zniszczone
lub naprawione pod nadzorem osoby upowaznionej przez Administratora Danych Osobowych.

Profilaktyka antywirusowa

Kazdy uzytkownik komputera w szkole zobowigzany jest do uzywania w pracy CD 1 innych no$nikow
danych zakupionych przez szkote (hie prywatnych) i przechowywania na nich tylko i wytgcznie
danych zwigzanych z charakterem pracy.

Ochrona antywirusowa komputeréw tj. skanowanie, reakcja na odnalezienie oprogramowania
zlo§liwego, aktualizacja bazy wirusOw etc. realizowana jest automatycznie przez program
antywirusowy. Ustawieniami programow antywirusowych zarzadza administrator sieci.

Urzadzenia podtrzymujace zasilanie

Wszystkie komputery na ktorych przetwarzane sg dane osobowe. musza by¢ wyposazone w zasilacze
awaryjne. Zasilacze te musza by¢ wyposazone w mechanizm umozliwiajacy bezpieczne wylaczenie
komputera, poprzedzone prawidtowym zakonczeniem rozpoczgtych operacji 1 zamknigciem baz

danych.

Ochrona obiektu
Zabezpieczenie fizyczne pomieszczen, w ktorych odbywa sie przetwarzanie danych.
Pomieszczenia, w ktorych znajduja si¢ urzadzenia komputerowe i nickomputerowe umozliwiajace

dostep do systemu informatycznego shuzacego do przetwarzania danych osobowych musza by¢
wyposazone w zamknigcia oraz w miar¢ mozliwo$ci w urzadzenia alarmowe. Sposob zabezpieczen
musi uwzglednia¢ zasady ochrony fizycznej przewidziane dla informacji stanowigcych tajemnicg
stuzbowa, w powigzaniu z ktorymi dane osobowe wystepuja.

Zabezpieczenie elementow lokalnej sieci komputerowe;j.

Dostep do infrastruktury technicznej zwigzanej z siecig komputerows i jej zasilaniem nie moze by¢
mozliwy dla 0sob postronnych. Rozdzielnie elektryczne i skrzynki z bezpiecznikami muszg posiadaé
skuteczne zamknigcia uniemozliwiajace otwarcie przez osoby postronne. Klucze do nich powinny by¢
w dyspozycji osoby odpowiedzialnej za instalacje energetyczne w budynku.

Instalacje alarmowe przeciwwlamaniowe i przeciwpozarowe.

Instalacja alarmowa uzupehia system zabezpieczen fizycznych, umozliwiajac lepsza ochrone przed
kradzieza sprzgtu 1 danych oraz jego zniszczeniem.

Sygnalizatory instalacji alarmowych nalezy polaczy¢ w sposob umozliwiajacy reagowanie
odpowiednich

shuzb.

Izolowanie lokalnej sieci komputerowej od sieci zewnetrznej.

Potaczenie lokalnej sieci komputerowej szkoty z Internetem musi by¢ chronione za pomocg urzadzen
I oprogramowania typu ,,zapora ogniowa". Instalowanie odpowiedniego oprogramowania musi by¢
przeprowadzone przez administratora systemow informatycznych.



